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新能源汽车重构汽车产业版

图，让中国汽车行业迎来了“弯道

超车”的机遇。在此背景下，上海、

武汉、合肥和杭州等多座城市也将

发展新能源汽车产业作为重要战

略之一。

日前印发的《安徽省“十四五”

汽车产业高质量发展规划》提出，

力争把安徽省打造成为全球智能

新能源汽车创新集聚区，力争将合

肥市打造成为全国新能源汽车之

都和智能新能源汽车创新高地。

安徽省发展和改革委员会产

业发展处处长刘文峰在接受《中国

经营报》记者采访时表示：“在此过

程中，既要做强自主汽车品牌，又

要加快‘走出去’步伐。”

事实上，上海市也已依托特斯

拉而嵌入到了全球新能源汽车产业

链当中。上海市经济和信息化委员

会（以下简称“上海经信委”）智能制

造处处长韩大东告诉记者：“特斯拉

的进入推高了国内新能源产业链的

发展水平。当前，上海市也正在大

力培育本土高端新能源汽车品牌。”

与此同时，记者从武汉市经济

和信息化局（以下简称“武汉经信

局”）相关负责人处获悉，武汉市正

在连同周边城市打造一条万亿级的

“中国车谷产业创新大走廊”，加快

推进传统汽车产业转型升级步伐。

而杭州市则致力于打造长三角

“新能源汽车产业高地”。日前，杭

州市经济和信息化局（以下简称“杭

州经信局”）相关负责人向记者坦

言，传统车企此前在杭州市的产能

布局一直以燃油车为主，向新能源

汽车领域转型升级将是必由之路。
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上海武汉合肥杭州齐发力

多城抢占全国新能源汽车产业新高地

本报记者 杨让晨 张家振

上海报道

随着智能化、网联化技术

的不断进步，我国汽车产业正

跑步进入智能网联汽车时代。

亿欧智库发布的《2021 中

国智能网联汽车数据安全研究

报告》认为，随着全球汽车产业

新四化进程持续推进，智能网

联汽车销量或将节节攀升。亿

欧智库预测，2025年全球智能

网联汽车销量将达到 7850 万

辆。“以往，汽车安全主要指主

动安全、被动安全、功能安全这

三大概念，智能网联重新定义

汽车，随着汽车越来越像一台

大号的‘手机’，汽车安全概念

开始向数据安全迁移。”

东风公司技术中心党委书

记、主任谈民强在今年全国两会

期间表示：“车联网网络攻击风险

加剧，智能汽车安全保障能力尚

存在较大缺失，尚未形成‘云管

端’的车联网安全保障体系。企

业开展技术攻关和应用落地存在

政策、资金等方面的障碍，完整的

系统级安全解决方案建设有一定

难度，安全技术缺口依然存在。”

对此，德勤中国风险咨询

网络安全服务合伙人张震在接

受《中国经营报》记者采访时表

示，在汽车网络安全细分市场

中，只靠个别技术企业很难解决

行业面临的共同挑战，车企需要

以协同、共建、开放和创新理念

构建安全新能力，更多地同行业

内有关机构、联盟等进行合作，

更快更高效地感知技术发展趋

势，以快速识别挑战，应对风险。

在合肥市新桥智能电动汽车

产业园内，身穿荧黄色工作服的施

工人员不断出入核心项目——蔚

来控股有限公司（以下简称“蔚来

汽车”）第二生产基地。工厂大门

两边则分别挂着“一天也不耽误 一

天也不松懈”的标语。

刘文峰告诉记者，该汽车产业园

是安徽省重大工程项目之一。按照

规划，产业园将成为具备整车项目、

关键配套企业等完整产业链的世界

级智能电动汽车产业集群，建成后预

计整车产能最终将达到100万辆/年，

电池产能100GWh/年。

除此之外，总投资 150 亿元的

比亚迪新能源汽车生产基地也在

2021 年正式落户合肥市长丰县。

按照规划，基地一期项目达产后年

产值将超过 500 亿元，预计可带动

上下游产业链总产值1000亿元。

相较合肥市雏形渐现的版图，

上海则已经形成了三大汽车产业

集群。其中，临港新片区依托特斯

拉等头部企业，加大新能源智能网

联汽车产业链上下游布局。根据

规划，到 2025 年，临港新片区智能

新能源汽车工业总产值目标为

1200亿元，是临港新片区首个有望

突破千亿级的产业集群。

上海市嘉定区发展重点则为

新能源汽车核心技术研发、关键零

部件产业化等方面。与此同时，金

桥及张江地区则发挥集成电路、人

工智能等产业优势，在车用操作系

统、车规级芯片等领域加快布局。

与此同时，汽车产业基础雄厚的

武汉市也早已开启转型升级之路。

2020年，武汉经济技术开发区（以下

简称“武汉经开区”）首次提出“中国

车谷”的概念，表示将建设“智能车

谷”，全力推动汽车产业的升级。

今年2月初，武汉市委常委、武

汉经开区工委书记刘子清表示：

“‘中国车谷’将探索‘产业飞地’等

模式，辐射带动大汉阳、武汉‘1+8’

城市圈等周边地区协同发展；联合

‘襄十随神’打造万亿汽车产业大

走廊，奋力打造具有国际竞争力的

先进制造业集群。”

杭州市则以西湖为圆心，在东

南北部均布局了汽车制造业重镇。

杭州经信局相关负责人向记者指

出，“十三五”期间，东部的钱塘新区

坐拥吉利集团等3家整车企业以及

56家零部件企业；南部的萧山区则

聚集了万向集团等零部件制造企业

和动力电池制造企业；北部的余杭

区则聚集了比亚迪等整车企业以及

建设有以智联网汽车技术研发、测

试为重点的未来科技城。

多点支撑打造产业集群

在全国新能源汽车产业竞

争格局中，上海市的领先优势较

为明显。

国家统计局数据显示，2021

年 ，我 国 新 能 源 汽 车 产 量 为

367.7万辆。而根据上海经信委

披露的数据，上海市2021年新能

源汽车产量达到63.2万辆，占全

国总产量的 17%左右，产值为

1772.6亿元，同比增加了190%。

此外，2021年，上海市汽车总产

量为 283.3 万辆，产值达到 7586

亿元，同比增加了21.1%。

此外，《上海市加快新能源

汽车产业发展实施计划（2021-

2025 年）》明确了提出了“努力

打造具有全球影响力的新能源

汽 车 发 展 高 地 ”的 目 标 。 到

2025 年，上海市要实现本地新

能源汽车年产量超过120万辆，

新能源汽车产值突破 3500 亿

元，占全市汽车制造业产值35%

以上。

相较之下，合肥市 2021 年

的新能源汽车产量为 14.5 万

辆，同比增加了 148%。在 2021

年公布的《合肥市“十四五”新

能源汽车产业发展规划》（征求

意见稿）中，计划到 2025 年，合

肥市汽车产值将突破 5000 亿

元。其中，新能源汽车产值突

破 3000 亿元，新能源汽车产能

达到150万辆。

2021 年，武汉市新能源汽

车产量则为 10 万辆左右，新能

源汽车及零部件产业产值在

200 亿元左右。武汉市汽车总

产量接近140万辆，汽车产业产

值超过3300亿元。

武汉经信局相关负责人在

接受记者采访时表示，除了已经

聚集的东风汽车集团有限公司

等 8 家乘用车企业以及扬子江

汽车集团等3家客车企业之外，

武汉市还布局有1000余家汽车

零部件企业，其中规模以上零部

件企业达到了 508 家。“武汉市

汽车产业链完备，整车及零部件

产业集群实力雄厚。布局了多

个国际、国内领先的‘三电’系统

重点企业。”

而对于杭州市新能源汽车

产业的表现，杭州经信局方面

告诉记者：“截至 2021 年 12 月，

杭州市新能源汽车总产量约为

2 万辆，车型主要为零跑汽车

旗下的 T03、C11 和比亚迪旗

下的纯电动大巴。”而包括整

车、零部件、动力电池等在内，

杭州市新能源汽车产值约为

80亿元。

在《杭州市节能与新能源汽

车产业发展“十四五”规划》中，

杭州市表示：“力争到2025年节

能与新能源汽车产业成为推动

杭州市高质量发展的主导性产

业，总量规模不断扩大。整车产

量达到73.7万辆，其中新能源汽

车产量达到31.3万辆，汽车产业

总产值达到2500亿元。”

设立千亿级产值目标

左手数据，右手安全

智能网联汽车销量“井喷” 数据安全监管引关注

事实上，随着“智能座舱”“辅助

驾驶”等新概念相继涌现，追求智能

化、网联化正成为新能源汽车品牌

与传统燃油车开展错位竞争、吸引

年轻消费群体的主要手段之一。

据了解，蔚来汽车正在智能系

统等方面加速迭代升级。资料显

示，日前开启交付的蔚来ET7搭载

了基于NIO Aquila蔚来超感系统、

NIO Adam蔚来超算平台等最新自

动驾驶技术 NAD（NIO Autono-

mous Driving），将逐步实现高速、城

区、停车和加电等场景下轻松安全

的点到点自动驾驶体验。

其中，蔚来 ET7 搭载的 Aquila

蔚来超感系统拥有包括11个摄像

头和12个超声波雷达在内的33个

高性能感知硬件。蔚来汽车方面表

示，传感器的视线能够有效越过遮

挡，在城市复杂的交通场景中有效

减少盲区、提升安全性。

除蔚来汽车外，吉利汽车旗下

的极氪汽车也在大力布局智能网联

系统和技术。据极氪汽车官方资料

显示，极氪001所拥有的鹰眼视觉

融合感知系统也包含了15个不同

功能的摄像头、12个短距超声波雷

达以及1个超长感知毫米波雷达。

此外，极氪汽车日前还向用户

推送了其 ZEEKR OS 2.0 正式版。

据了解，该系统共涉及33个ECU单

元，新增了5项功能。极氪汽车相

关负责人表示，在新推送的系统中，

FCTA前方较差路口来车预警功能

是ZAD智能驾驶辅助系统基础包

中新增的功能，并充分结合国内实

际路况进行了大量的场景测试。

不只是硬件升级，软件在智能

网联汽车中所扮演的角色也越来越

重要。德勤中国研究报告显示，目

前，智能网联汽车中车内软件的价

值占比已经达到了 10%至 30%，而

在将来软件和内容在车内的占比将

达到60%以上。

德勤中国上述报告也指出，软

件是推动当前汽车网联化、自动化、

电动化和共享化发展的最底层逻

辑，但汽车软件的智能化带来更为

极致的驾驶体验的同时，也增加了

汽车所需要的数据和内容。

“对于车企而言，中国乘用车

市场竞争激烈，预计2025年头部品

牌市占率将达到74%，留给剩余参

与者的市场份额仅为 26%。如何

在存量市场中争取更大的生存发

展机会？数据是解题思路之一。”

亿欧智库分析认为，之于智能网联

汽车，数据是车企下一阶段的决胜

关键。

全国乘用车市场信息联席会秘

书长崔东树告诉记者，对于车联网

网络信息安全的测试、保障等问题，

车企自身可以培育网络信息安全方

面的人才，也可以与外部的网络安

全专业团队进行合作。

智能汽车加速迭代升级

智能网联汽车的迭代升级也

带来了庞大的行驶数据,网络安全

问题也随之而来并日益突出。

据蔚来汽车数据显示，其最新

的超算平台每秒就能产生 8GB 的

图像数据。另据相关资料，一辆智

能网联汽车行驶一天所上传的数

据高达 10TB，这些数据不仅包含

驾乘人员的面部表情、动作、目光

和声音数据，还包括车辆地理位

置、车内及车外环境数据和车联网

使用数据等。

四大会计师事务所之一的毕

马威在《车联网数据安全监管制度

研究报告 2022》中指出，各智能联

网平台之间数据无法有效同步，数

据的非结构性和非标准性对数据

的聚合或拆分技术以及权限管理

和安全存储都带来了巨大的挑战，

同时如何确保交互流动的数据的

安全性，也是车联网数据安全体系

建设中的重要课题。

360智能网联汽车安全实验室

发布的《智能网联汽车信息安全年

度报告》也指出，当前汽车信息面临

包括汽车远程服务提供商、APP应用

程序、车间通信等多方面的安全威

胁。系统设计之初的缺陷和错误会

有意无意地对整个车联网的运行造

成不利影响，例如系统被攻击、重要

资料被窃取、用户数据被篡改等。

上述车联网数据安全威胁也

引发了业内人士的担忧。谈民强

就曾表示，“软件定义汽车”为黑客

们带来了全新攻击面和攻击途径：

从车本身延伸到云端或者车主

APP，攻击目的从对车的远程操控

拓展到对车主个人信息或企业云

端数据的窃取。

“法规是智能网联汽车数据安

全建设的最大驱动力。”亿欧智库

表示，但是目前来看，中国智能网

联汽车数据安全法律法规体系尚

不完善，车企处于无法可依、无规

可循的状态之中。

聚焦车联网数据安全

尽管车联网信息数据大量增

加，安全问题的处理迫在眉睫，但

目前行业内对于车联网信息安全

尚无统一的标准，而该标准的建立

还需要各方共同出谋划策。

工信部日前印发的《车联网网

络安全和数据安全标准体系建设指

南》也明确了我国车联网网络安全

和数据安全标准体系的发展时间表

以及阶段性任务。《建设指南》提出，

到2023年底，初步构建起车联网网

络安全和数据安全标准体系；到

2025年，形成较为完善的车联网网

络安全和数据安全标准体系。

除在政策层面进一步规范外，

车企在车联网的数据安全方面也

早早布局。上海汽车集团股份有

限公司（以下简称“上汽集团”）乘

用车事业部相关负责人在接受记

者采访时表示，目前上汽集团已发

布网络安全管控标准 2.0，该版本

新增了车云协同信息安全和个人

信息保护安全模块。

“上汽集团已经形成中国车企

中最领先、最完善的网络安全体系

标准。同时，上汽集团还搭建了

‘网络安全管理协同平台’，形成了

覆盖全集团、全方位、全天候的网

络安全协同保障能力，有效应对内

外部安全风险。”上汽集团相关负

责人表示。

据介绍，上汽乘用车目前在网

络安全方面已建立了安全领导小

组、网络安全工作小组和网络安全

各执行团队三层架构，由党委书记、

相关领域负责人，以及汽车安全、工

控安全、信息科技安全、数据安全、

法务合规等专家和工程师组成。

在谈民强看来，车联网的网络安

全需要多方跨界融合协作。“这迫切

需要从国家层面出发，推动不同部

门、不同产业以及产业链上下游企业

之间的相互协同，共同构建标准化、

系统化的汽车信息安全防护体系、标

准法规体系和安全监管体系。”

崔东树也告诉记者，车联网网

络数据安全的行业标准制定应当

极其谨慎，行业标准各国都不同，

国际标准应当有一些通行概念，这

样便于中国的产品走向世界。“统

一标准的制定过程中，还是应当以

车企为核心进行相应的标准建设，

上下游企业的接口管理应当做好，

这样能够方便上下游企业接入整

个车联网的生态。”

尚需多方跨界融合协作

地方汽车品牌的销量和产能，决

定了当地汽车产业的规模及“声量”。

2019 年建成投产的特斯拉上

海超级工厂，不仅开启了上海汽车

产业的转型升级之路，也让上海市

变成全球新能源汽车产业链中的

重要力量。

数据显示，2021 年，特斯拉上

海超级工厂共生产47.4万辆，成为

特斯拉全球出口中心。据韩大东

介绍，特斯拉2021年贡献的产值已

经超过1300亿元。此外，特斯拉上

海超级工厂零部件本土化率已经

超过 90%，并在长三角地区形成了

“环特斯拉”汽车零部件产业集群。

此外，上汽集团作为上海本土

汽车企业之一，则被上海市寄予打

造自主高端新能源汽车品牌的厚

望。据了解，上汽集团已在新能源

汽车领域创立智己汽车和飞凡汽

车，并推动两大品牌独立运营。其

中，智己汽车定位于高端新能源品

牌，飞凡汽车则主攻中高端新能源

智能化产品。

在合肥市，蔚来汽车、大众汽

车（安徽）等新能源汽车项目，已然

成为了该地区冲击全国新能源汽

车之都的底气。其中，大众汽车

（安徽）MEB 工厂的首款量产车将

于今年下半年下线，新能源汽车年

产能预计可达35万辆。

根据规划，安徽省将支持合肥

市构建新能源汽车核心发展区，推

进蔚来中国总部、大众汽车（安徽）、

比亚迪合肥、奇瑞新能源和长安汽

车等新能源汽车项目建设，培育具

有国际竞争力的新能源汽车品牌。

近年来，武汉市也落地了多个

新能源汽车行业的标杆项目。2021

年，武汉经开区接连落地 4 个新能

源整车签约项目。其中，小鹏汽车

智能制造基地、东风高端新能源越

野车、东风本田全球首个新能源标

杆工厂确定落户，而岚图汽车则与

武汉经开区签署了投资协议。

武汉经开区相关负责人告诉

记者，上述 4 个新落户的整车项目

总投资将超过 400 亿元，达产后预

计将新增 70 万辆新能源汽车整车

产能。另外，此前便已经签约落户

的吉利路特斯和东风云峰整车工

厂项目也有望在今年年底正式投

入量产，规划年产能分别为 15 万

辆、20万辆。

零跑汽车则是杭州市重金押

注的重要项目之一，2021 年，零跑

汽车第二生产基地正式落户杭

州。根据该公司日前披露的港股

上市申请书显示，2021 年，公司总

交付量为4.37万辆左右，同比增长

443.5%。

此外，杭州市也开始积极推动

传统车企转型升级。2020年，吉利

集团与杭州市政府签署协议，宣布

总投资超百亿元的吉利新能源整

车二期暨核心部件项目签约落户

杭州大江东地区，负责生产包括

ICON在内的多款新能源车型。

龙头车企引领产业向上

按照规划，产业园将成为具备整车项目、关键配套企业等完整产业链的世界级智能电动汽车产业集群。

上汽集团作为上海本土汽车企业之一，则被上海市寄予打造自主高端新能源汽车品牌的厚望。

计划到2025年，合肥市汽车产值将突破5000亿元。

上海、武汉、合肥和杭州正大力发展新能源汽车产业。图为位于武汉经开区的东风公司

总部。 张家振/摄影


