
交通运输业

零售业

教育业

通讯业

能源与公共服务业

法律服务业

医疗行业

金融业科技行业

制造业

政府机构

2024年
受网络攻击影响

的行业排名

中经实习记者 许璐 记者 李晖

北京报道

随着新型工业化深入推进，行

业数字化转型步伐加快，网络安全

基础性、保障性作用持续凸显，也

呼唤网络安全保险这一金融服务

加速释放价值。

近期，工业和信息化部宣布首

批次网络安全保险服务试点工作

已圆满完成。这也标志着网络安

全险进入加速迭代的新阶段。

自 2023 年 7 月《关于促进网络

安全保险规范健康发展的意见》发

布以来，网络安全险被纳入数字安

全治理体系。但与全球市场相比，

网络安全险在我国的发展还处于初

期。市场共识在于，要打破僵局，关

键在于建立由政府、监管、行业、高

校等多方参与的联动机制。

值得关注的是，新型工业化发

展正在为网络安全险的迭代创造空

间。工信部网络安全管理局（以下

简称“工信部网安局”）有关负责人

在接受《中国经营报》记者采访时透

露，在首批次试点工作基础上，工信

部将联合国家金融监督管理总局共

同开展第二批次网络安全保险服务

试点——围绕新型工业化网络安全

保障需求，面向电信和互联网、工

业、金融等重点行业领域，更广范

围、更大力度推进网络安全保险服

务应用。

护航新型工业化 网络安全险迭代升级

2018年，台积电受到WannaCry

变种病毒攻击，三大厂区停摆约60个

小时，造成超过10亿元的损失。这一

知名事件也在全球范围内给企业网

络安全防御与风险减量敲响警钟。

近年来，随着工业互联网平台

的普及，传统封闭的工控网络逐步

与互联网、企业 IT 系统互联互通；

产业链上下游协同加深；工业大数

据的采集、传输、存储和应用贯穿全

流程，这些新型工业化发展特征带

来的衍生风险亟须企业加以重视。

清华大学五道口金融学院金融

安全研究中心主任周道许长期研究

金融安全与网络安全，在他看来，当

前，困扰企业发展的网络安全问题

可以总结为三个相互关联的风险：

一是工业控制系统被攻击的风险；

二是供应链安全风险（指通过攻击

供应链中的中小企业，逐步渗透至

核心企业，实现“跳板式”入侵）；三

是数据安全和合规风险。

在此背景下，作为支撑保障制

造强国和网络强国建设、护航新型

工业化发展的重要金融服务，网络

安全险的价值正在被市场认可。

网络安全保险，指主要为企业

或组织在遭遇数据泄露、系统入侵、勒

索攻击、业务中断等网络事件时提供

经济赔偿与风险管理支持的保险产

品，也是网络安全和金融服务创新融

合的新模式。网络安全保险针对的风

险通常具有“低频高损”特征——发

生概率相对较低，但一旦发生可能造

成重大经济损失或业务中断。

根据工信部数据，截至2025年

6 月，我国已经累计落地网络安全

险保单超过 1500 单，总保额达 115

亿元；截至2025年8月，全国共有46

家保险机构备案了约320款网络安

全保险产品。

“以产业链链主为代表的大型

企业因其重要程度高、风险意识强，

网络安全保险服务能够帮助其提升

风险应对能力。对中小企业而言，

往往面临既缺乏专业人员，又缺少

大量安全投入的困境，网络安全保

险服务可帮助补齐风险防护短板。”

工信部网安局相关负责人表示。

据记者了解，近年来，面向电信

和互联网、工业等重点行业领域，以

及重点产业链链主企业、中小企业、

产业园区等已涌现出一批网络安全

保险服务新模式，应用效果逐步显

现。公开信息显示，2024 年以来，

就有中国太平洋财险、中国平安财

险、中国人保财险等多家机构分支

机构陆续签发了针对网络安全合规

治理、网络安全综合保险以及网络

数据损害赔偿责任保险等产品。

目前，市场上已经出现不少真实

赔付的案例。据奇安信副总裁兼网

络安全保险负责人张聪透露：在此前

一家制造业企业客户的勒索攻击案

中，企业在完成应急处置后，依据投

保的“终端安全+勒索赔付险”申请

赔付，保险公司最终承担了该客户因

勒索导致的数据恢复、系统修复及安

全加固等全部费用，赔付金额相当于

保费的25倍。这一案例表明，网络

安全保险在关键时刻能够为企业提

供实实在在的经济支持。

供需两端待激活

虽然近年来我国网络安全

保险发展取得长足发展，但与全

球市场相比，仍存在一定程度的

“供需两弱”问题。

中国信通院《网络安全保险

实践与效果评估研究报告》显

示，美国网络安全保险市场已形

成相对成熟的产业生态，2023年

美国网络安全保险市场保费规

模达 69 亿美元，占全球市场份

额近 60%，2024 年我国网络安全

保险保费规模为超 1.5 亿元，差

距较大。

从需求端看，行业机构对于

网络安全险的认知和了解仍较

为初级。“大量企业高管仍将网

络安全视为 IT 部门的技术性工

作，缺乏从战略层面投入经济资

源的动力。由于网络安全风险

事件‘低频’的特性，大部分企业

管理者存在侥幸心理，宁愿将有

限预算投入到看得见的生产环

节。”周道许向记者表示。

在张聪看来：当前国内企业

对网络安全保险的需求尚未充

分释放，主要原因在于网络安全

责任机制和法律环境的差异。

“一方面，我国对关键信息基础

设施等重要单位的网络安全责

任主要通过行政监管和内部问

责来落实，经济赔偿压力相对有

限；另一方面，面向公众和第三

方的网络侵权责任追究机制尚

不完善，企业因安全事件导致的

民事赔偿风险较低。不像欧美

存在大量针对数据泄露的集体

诉讼和高额罚款，因此缺乏直接

的经济动力去购买保险转移风

险。”他直言。

而从供给端看，由于我国网络

安全保险市场历史较短，也存在实

际困难。天融信科技集团副总裁

王奇飞告诉记者：当前国内不少产

品照搬国外条款，与国内合规匹配

度低；定价与风控技术有短板，历

史数据匮乏、传统精算模型难精准

定价；存在“重赔付、轻服务”，与网

络安全企业协同不足。

中国社会科学院保险与经

济发展研究中心主任郭金龙认

为，我国网络安全保险规模受多

重因素影响：产品定位模糊、设

计高度异质，责任范围与免责条

款差异巨大，企业难以辨别保障

效果、比较价格与服务；缺乏足

够的数据支撑，不同企业、行业

的风险异质性被忽视，易导致逆

选择和市场失衡；网络安全评估

体系与保险业务割裂，缺乏统一

标准与评估工具，服务能力较

弱；保险公司与企业信息不对

称，重点环节标准规范不健全，

增加了对接成本。

“要打破僵局，关键在于建立

由政府、监管、行业、高校等多方

参与的联动机制。”周道许表示。

网络安全风险冲击催生新型金融服务
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要打破发展僵局，关键在于建立由政府、监管、行业、高校等多方参与的联动机制。

作为护航新型工业化发展的重要金融服务，网络安全险的价值正在被市场认可。

租赁公司拥抱万亿工业母机产业

中经记者 石健 北京报道

近日，中国人民银行、工业和

信息化部、国家发展改革委、财政

部、金融监管总局、中国证监会、国

家外汇管理局联合印发《关于金融

支持新型工业化的指导意见》（以下

简称《意见》），要求“发挥融资租赁

业务融资与融物的双重功能，支持

企业生产设备数字化改造、智能装

备和软件更新替代、绿色环保装备

购置、安全应急装备应用等，推进制

造业融资租赁债权资产证券化。”

《中国经营报》记者注意到，随

着金融租赁和融资租赁市场渗透

率逐年提升，其对工业母机领域的

服务力度明显加大。除了机构层

面近期已有首单SPV（Special Pur-

pose Vehicle，特殊目的公司/载体）

工业母机租赁项目落地，通过高效

流程对财务负担重的工业母机类

企业进行金融服务，一些地方也通

过政策协同方式加大金融对工业

母机领域的支持力度。

近年来，作为新型工业化的

核心装备，我国工业母机产业取

得长足进步，产业规模连续 13 年

位居全球第一，2024 年产业营收

超过1.5万亿元，市场整体规模达

到5700亿元左右。

不过，规模逐年增加之下，其

相关产业的利润率却保持较低水

平。中国机床工具工业协会发布

的数据显示，2025年前三季度，机

床工具全行业完成营业收入7524

亿元，实现利润总额仅 193 亿元，

平均利润率低至2.6%。

《意见》显示，新型工业化涵

盖集成电路、工业母机、医疗装

备、服务器、仪器仪表、基础软件、

工业软件、先进材料等制造业重

点产业链技术和产品，领域广泛、

体系庞大。眼下，不少金融租赁

公司和融资租赁公司正向工业母

机领域渗透，强化对其的设备和

金融的双重服务。

今年7月17日，上海临港新片

区发布“临港新片区金融租赁项目

公司扩大业务范围试点”新政，将原

金租项目公司租赁标的物范围放宽

至新能源、动力电池、智能制造、工业

母机等四种设备，且业务主体放宽至

全国范围金租在临港设立的SPV。

记者从交银金融租赁有限责

任公司（以下简称“交银金租”）方

面了解到，该公司在今年7月底落

地了首单SPV工业母机租赁项目。

对于落地速度为何如此之快

以及SPV将发挥哪些作用，交银金

租相关负责人表示，公司已经在

临港新片区完成SPV新能源租赁

项目和 SPV动力电池经营租赁项

目，对于SPV快速设立，主要依托

自主创新打造的“科技专属流

程”。“工业母机类项目主要依托购

置高额的设备，如果企业一次性进

行投入，将面临极大的资金难题。

为此，公司发挥科技租赁专属流程

的优势，依托相关科技专属产品，

为工业母机企业量身定制了专业、

高效的金融租赁解决方案，提升科

技型企业的融资效率。”

参与此次试点的金租公司还

包括农银金融租赁有限公司、招

银金融租赁有限公司、太平石化

金融租赁有限公司、浦银金融租

赁股份有限公司、长江联合金融

租赁有限公司 5 家金租公司。对

此，有金租行业人士对记者表示，

随着SPV架构在金租业务中运用

日渐成熟，未来将有更多的公司

通过SPV架构开展业务，尤其是对

像工业母机、新能源等创新产业

领域的支持，力度将会持续加大。

值得注意的是，工业母机作为

新型工业化体系中重要组成部分，

也新进了此次《意见》中，同时，《意

见》明确要求，发挥融资租赁业务

融资与融物的双重功能，支持企业

生产设备数字化改造、智能装备和

软件更新替代、绿色环保装备购

置、安全应急装备应用等，推进制

造业融资租赁债权资产证券化。

采访中，有从事集成电路产

业的业务人员告诉记者，集成电

路早期阶段为轻资产，但是随着

朝着高端化发展，势必需要引入

昂贵的光刻机设备，这种设备价

格在1000万美元至1亿美元不等，

企业很难负担得起。但是，随着

金融租赁和融资租赁模式逐步被

企业所接受，渗透率逐步加大，这

种轻资产模式开始突围工业母机

市场，不仅实现了设备的保值，还

具有较强的市场流通性。

记者注意到，金融对工业母

机领域的支持力度不断加大。国

家开发银行累计发放工业母机行

业贷款超200亿元，重点支持了通

用技术集团、秦川机床等企业的

研发与产能建设。交银金租深化

科技金融与产业融合，拓展“科技

专属流程”在工业母机等领域的

应用，2024 年交银金租实现科技

租赁业务投放182.14亿元，服务科

技型企业171户。

如何带动中小企业？

虽然面临广大机遇，但业内

共识在于，当前我国工业母机产

业仍面临“大而不强”的困境。数

据显示，高端数控机床的国产化

率仅为38%，高档数控系统的进口

依赖度高达 70%。尤其在航空发

动机榫槽加工、半导体晶圆切割

等关键环节，仍长期依赖德国、日

本等国的进口设备。

记者在采访中了解到，从事

工业母机的企业，除了资金雄厚

的“国家队”外，尚有大量的民营

企业“匍匐前进”。

对此，鑫联享科技有限公司

董事长、浙江大学融资租赁研究

中心特聘专家杨兆义在接受记者

采访时表示，以数控机床民营企

业为例，这类中小企业规模较

大。目前，多家大型融资租赁公

司都在开展数控机床租赁业务，

同质化竞争严重。同时，融资租

赁公司大多采取售后回租模式，

存在较高的风险。

面对中小企业普遍存在的问

题，杨兆义建议，首先融资租赁公

司应该搭建基于设备资产属性的

风控架构，解决民营中小客户风

险高的问题。其次，与熟悉机床

设备和行业的专业机构合作，实

现专业化分工。最后是以新设备

直租业务为主，不操作已经使用

多年的旧设备回租业务以及设备

属性不强的资产打包业务。

此次《意见》也对融资租赁公

司提出要求，力图对工业母机产

业提供长期稳定资金。《意见》指

出，鼓励保险机构、银行理财子公

司、金融租赁公司和融资租赁公

司在风险可控、商业自愿前提下，

通过股权、债券、私募基金、融资

租赁等形式，为先进制造业发展

提供长期稳定的资金支持。

记者注意到，当前不少地区

正在谋划金融方案，以期支持工

业母机产业发展。2024 年 12 月，

浙江省经信厅印发《浙江省工业

母机产业高质量发展实施方案

（2025—2027 年）》（以下简称《方

案》），其中提到，地方可对企业购

置或者融资租赁的首台（套）产品

按照其总价或者租赁费加计 50%

计算设备投资额。《方案》还提到，

争取国家工业母机产业投资基金

支持，加大省高端装备产业基金

等对工业母机产业链重点项目投

资力度。

在多位租赁行业人士看来，

此次《意见》明确“推进制造业融

资租赁债权资产证券化”，这也意

味着融资租赁未来在资产证券化

方面将有章可循。同时，金融租赁

公司和融资租赁公司在工业母机

领域的参与方式正从传统的设备

融资向“科技租赁+产业链金融”升

级，通过SPV架构、政策性资金协

同、产融结合等模式，有效缓解企

业融资难的痛点，未来会进一步推

动工业母机国产化与高端化发展。

“轻资产”突围

高质量发展亟须多方协同

据慕尼黑再保险估算，预计

到2030年，全球网络保险保费规

模将实现翻倍以上的增长，年均

增长率将超过10%。网络安全保

险将成为全球保险市场中增长

最为迅速的细分领域之一。

在国内，网络安全保险的迭

代和高质量发展也正在迎来新

机遇。2025 年 5 月，工信部制定

《2025年护航新型工业化网络安

全专项行动方案》，明确以推动重

点企业、重要系统、关键产品防护

能力升级为核心，切实提高工业

领域网络安全保障水平，并提出

面向不少于800家工业企业开展

网络安全贯标达标试点的目标。

据前述工信部网安局有关

负责人透露，在首批试点基础

上，将进一步推动网络安全保险

试点提质扩面，其中一个重点方

向即是加快网络安全保险生态

培育，涉及保险公司、再保险公

司、网络安全企业等服务机构，

加强多方协同，培育良性生态。

记者注意到，近年来一些网

络安全企业正在加强与保险公

司的合作。比如奇安信联合四

大保险公司发布“零事故”网络

安全保障险，通过多方合作提供

“产品+服务+保险”的一体化安

全防护。天融信（002212.SZ）近

年来也通过联合保险公司及保

险生态企业，针对 Web 营业中

断、勒索病毒防护等风险场景开

发了数据泄露保险、数据勒索保

险、营业中断保险、数据资产保

险等综合保障方案。

此外，随着中企出海浪潮，网

络安全险的区域化产品也有望爆

发。据悦一资本测算，到2027年，

跨境科技企业参保率预计将升至

30%。而在这种跨区域的案例中，

由于网络安全险的保额较高且复

杂，往往需要来自不同国家或同

一国家的多家保险公司共同承

保。例如总部位于新加坡的金融

科技公司Min Digital的网络安全

保险就是多国保险公司共同承保

的复杂保单结构，基础保单之外

还配有超赔层。同时与董监高保

险以及科技职业责任保险搭配使

用，以满足全球金融机构客户对

供应商风险治理的要求。

在悦一资本创始人、全球化

数字化风险保险创新专家杨延

华看来，中企出海浪潮下，出海

企业面临着跨境数据传输安全、

数据违规等新问题和新风险，选

择通过定制化的网络安全保险

来转移上述风险正成为趋势。

前述工信部网安局有关负责

人向记者表示，下一步将继续推动

网络安全险高质量发展：一是加大

宣传力度，提升全社会网络安全保

险认知，进一步挖掘释放行业企业

网络安全保险需求；二是聚焦重

点产业链安全保障和中小企业数

字化转型等重点领域，开展网络安

全保险服务试点；三是加快完善

网络安全保险服务标准体系框

架，规范网络安全保险服务流程，

促进网络安全保险规范化发展。

在首批试点基础上，工信部将进一步推动网络安全保险试点提质扩面。

金融支持新型工业化

资料来源：慕尼黑再保险

编者按/ 金融强国和制造强国建设正在提速。近期中国人民银行等七部

门联合印发《关于金融支持新型工业化的指导意见》，为金融发展提出新

任务与新目标。针对金融如何进一步聚焦新型工业化重大战略任务，本

报将开设专题，深入行业前沿，持续对此领域创新探索进行报道。


